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Politique de confidentialité et de protection des données personnelles

L’ASAPN s’engage a protéger les données personnelles de ses salariés et des personnes accompagnées

La présente Politique de confidentialité et de protection des données personnelles définit et informe de Ia
maniére dont '’ASAPN utilise et protége les données personnelles recueillies. Elle a été établi conformément
au Reglement Général sur la Protection des Données (RGPD) adopté par le Parlement Européen le 14 avril
2016, et a la Loi Informatique et Libertés du 6 janvier 1978 modifiée

Cette Politique est susceptible d’étre modifiée ou complétée a tout moment par I'’ASAPN, notamment en
vue de se conformer a toute évolution législative, réglementaire, jurisprudentielle ou technologique.

L’ASAPN a nommé un Délégué a la Protection des Données (DPO) qui s’assure de la bonne mise en ceuvre
des dispositions légales concernant la collecte et le traitement des données a caractére personnel.
Coordonnées du DPO : RESSOURCIAL — 19 rue Marius Grosso — 69120 VAULX-EN-VELIN / dpo@asapn.org.

Aussi, 'ASAPN s’engage a ne collecter que les données strictement nécessaires 2 la gestion des dossiers du
personnel et des personnes accompagnées et a la poursuite de son activité.

Définitions :

e Donnée personnelle : toute information identifiant directement ou indirectement une personne
physique (ex. nom, n° d’immatriculation, n° de téléphone, photographie, date de naissance,
commune de résidence, empreinte digitale...).

* Donnée sensible : catégorie particuliere de donnée qui révele I'origine raciale ou ethnique, les
opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syndicale, les
données génétiques, les données biométriques, les données concernant la santé les données
concernant la vie sexuelle ou I'orientation sexuelles, plus généralement les données qui font 'objet
d’une protection spécifique définie par voie réglementaire.

* Donnée de santé : au sens du Reglement, les données a caractére personnel concernant la santé
comprennent I'ensemble des données se rapportant a I'état de santé d'une personne concernée qui
révélent des informations sur I'état de santé physique ou mentale passé, présent ou futur de la
personne concernée. Cela comprend des informations sur la personne physique collectées lors de
I'inscription de cette personne physique en vue de bénéficier de services de soins de santé ou lors de
la prestation de ces services au bénéfice de cette personne physique; un numéro, un symbole ou un
élément spécifique attribué a une personne physique pour I'identifier de maniére unique a des fins
de santé; des informations obtenues lors du test ou de I'examen d'une partie du corps ou d'une
substance corporelle, y compris & partir de données génétiques et d'échantillons biologiques; et
toute information concernant, par exemple, une maladie, un handicap, un risque de maladie, les
antécédents médicaux, un traitement clinique ou |'état physiologique ou biomédical de la personne
concernée, indépendamment de sa source, qu'elle provienne par exemple d'un médecin ou d'un
autre professionnel de la santé, d'un hépital, d'un dispositif médical ou d'un test de diagnostic in
vitro.

* Traitement : Toute opération, ou ensemble d’opérations, portant sur les données, quel que soit le
procédé (automatisé ou manuel) utilisé (collecte, enregistrement, organisation, conservation,
adaptation, modification, extraction, consultation, utilisation, communication par transmission
diffusion ou toute autre forme de mise a disposition, rapprochement ou interconnexion,
verrouillage, effacement ou destruction, ...). Les documents ou fichiers permettant d’organiser les
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services de restauration, celui qui permet de dispatcher les services de transport, celui qui organise
le planning des personnels sont des traitements au sens du RGPD

e Responsable du traitement : Le responsable de traitement est le Directeur d’Etablissement ou de
Péle au regard des délégations qui lui sont confiées en matiére de gestion des activités.

1. Données personnelles utilisées par I’ASAPN

A DESTINATION DES SALARIES

L’ASAPN doit disposer d’un certain nombre de données collectées directement auprés des
professionnels ASAPN.

Le dossier du personnel numérique ou papier comporte les éléments collectés lors du recrutement
afin d’établir le contrat de travail et de garantir les droits sociaux associés :

- Identification du salarié : Nom, Prénom, date et lieu de naissance et ses coordonnées :

numéro de téléphone, adresse, adresse mail. Exemples de documents collectés : copie carte
d’identité, copie titre de séjour, bulletin n°2 du casier judiciaire, relevé d’identité bancaire ... ;
- Formation et expérience : diplémes et formations obtenus, expérience professionnelle, savoir

et le savoir-faire et savoir-transmettre de la personne. Exemples de documents collectés : CV,
fiche synthése du candidat, copie permis de conduire, copie des diplémes, attestation de
stage et certificats de travail ;

. Droits sociaux : numéro d’assuré social et adhérent mutuelle, coordonnées des organismes de
sécurité sociale et mutuelle, date de la derniére visite médicale. Exemples de documents
collectés : copie carte de sécurité sociale, mutuelle, attestation de visite méedicale du travail.

et 3 tout moment a l'occasion de la modification de la situation personnelle ou fonctionnelle
impactant la relation contractuelle :

3 I'évolution de carriere demandes de formations validées ou refusées, attestations de formations
(fiche de poste, contrats et avenants au contrat, comptes rendus des entretiens individuels, lettres et
échanges de courriers relatifs au déroulement de carriere...)

- aladiscipline : arrétés et décisions individuelles correspondants

- 2 la rupture du contrat (recu pour solde de tout compte, certificat de travail, attestation
Pole Emploi, lettre de démission ou notification de licenciement ou rupture
conventionnelle)

- conclusions administratives des médecins : inaptitude, demande d’aménagement du
poste de travail, arréts de travail, reconnaissance travailleur handicap. Exemples de
documents collectés : notification RTH, CERFA de la sécurité sociale, courrier de la
médecine du travail...
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A DESTINATION DES PERSONNES ACCOMPAGNEES

L’ASAPN doit disposer d’un certain nombre de données collectées directement auprés des personnes
accompagnées et indirectement aupres des partenaires professionnels et non professionnels partie
prenante de 'accompagnement ex données de connexion (CPAM, CAF, etc.)

Le dossier de la personne accompagnées comporte les éléments collectés lors de la consultation du dossier
au tribunal, de I'ouverture et au cours de I'accompagnement afin d’établir le DIPM et de garantir un
accompagnement de qualité conformément au cadre légal et réglementaire en vigueur.

- Identification de la personne accompagnée : Nom, Prénom, date et lieu de naissance et ses
coordonnées : numéro de téléphone, adresse, adresse mail. Exemples de documents collectés :
copie carte d’identité, copie titre de séjour, coordonnées bancaire, procédures en cours... ;

- Parcours de vie : Compte de gestion, données administratives, établissements bancaires, assurance,
hébergement, fournisseurs d’énergie, accompagnement sociaux, ressources (salaires, pension,
prestations sociales...), loisirs, organismes d’assurance maladie et de mutuelle, impéts, procédures
judiciaires, endettement. Exemples de documents collectés: copie du livret de famille, copie
relevés de comptes, copie des contrats d'assurance, carte de sécurité sociale, copie de la carte
mutuelle, copie du bail, copie d’acte de propriété, copie de la convention d’hébergement, copie des
contrats de fourniture d’énergie, copie du contrat de travail, copie des bulletins de salaires, copie
de la notification de droits, copie d’abonnements loisirs, copie des avis d’imposition, copie des

décisions de justice et copie plan banque de France.

et a tout moment a I'occasion de la modification de la situation personnelle ou de I'accompagnement
impactant le DIPM :

- Al'évolution de la situation, personnelle, financiére de la personne accompagnée
- Evolution de I'environnement physique ou relationnel de la personne accompagnée

- Evolution de la nature d’accompagnement
- Evolution du cadre juridique de I'activité

Les informations disponibles sous forme de piéces justificatives ou collectées dans certaines conditions ou

pour des finalités précises :

Ces données peuvent notamment étre traitées sous la forme de piéces justificatives et la collecte de ces
données intervient dans le cadre du mandat judiciaire. Ces données sont traitées dans le strict respect des
attributions légales confiées aux Mandataires Judiciaires a la Protection des Majeurs et dans les limites
prévues par les dispositions légales en vigueur.

2. ldentité du Responsable du traitement des données

Le responsable de traitement qui détermine les moyens et les finalités du traitement de données
personnelles est 'ASAPN, situé au 199-201 rue Colbert — Centre Vauban — 59800 LILLE, en tant que personne
morale.
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Dans le cadre du processus de recrutement, 'ASAPN ne prend aucune décision fondée sur un traitement
automatisé des données a caractére personnel. Les données a caractére personnel sont toutes traitées par
des personnes physiques et non uniquement par des ordinateurs.

3. Finalités du traitement

A DESTINATION DES SALARIES

L’ASAPN collecte de maniére directe et traite les données personnelles des professionnels afin de
garantir la poursuite de I'activité, la bonne exécution du contrat de travail ou de la convention de stage
ainsi que des droits sociaux et la Gestion Prévisionnelle des Emplois et Compétences (GPEC).

Ces données sont traitées conformément aux dispositions du code du travail, du code la sécurité sociale,
de la convention collective nationale applicable, des accords entreprises et, dans le cadre de la politique
de confidentialité ASAPN.

A DESTINATION DES PERSONNES ACCOMPAGNEES

Conformément aux dispositions légales et réglementaires en vigueur, I'ASAPN s’engage a ne collecter
que les données a caractére personnel qui s’averent étre strictement nécessaires a son activité de
traitement et ce pour la stricte durée nécessaires a celle-ci.

Ces données sont traitées conformément aux dispositions du code du travail, du code la sécurité sociale,
de la convention collective nationale applicable, des accords entreprises et, dans le cadre de la politique
de confidentialité ASAPN.

L’ASAPN est susceptible de traiter vos données Personnelles dans le cadre de :
- L'exécution du mandat
- La gestion et le suivi de la représentation juridique, de I'assistance et du contréle,
- La gestion administrative et comptable.

Le Responsable de traitement est en mesure de définir la base légale de chaque activité de traitement en
se fondant sur :

e Loin°®2002-2 du 2 janvier 2002 rénovant I'action sociale et médico-sociale.

e Loi n°2007-308 du 5 mars 2007 portant réforme de la protection juridique des majeurs (Code
civil, Code pénal et Code de l'action sociale et des familles) et décret n°2008-1484 du 22
décembre 2008.

e Loin°®2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé

e Décret n° 2016-994 du 20 juillet 2016 (Art L1110-4 du CSP) relatif aux conditions d'échange et de
partage d'informations entre professionnels de santé et autres professionnels des champs social
et médico-social et a I'accés aux informations de santé a caractére personnel.

e Code de I'’Action Sociale et des Familles Article L471-2, Article L312-1, Article L474-1.

e Article 6 et suivants du RGPD

e Article 7 de la loi du 6 janvier 1978 modifiée le 20 juin 2018.

e Article 26 du Décret du 1*" ao(it 2018.

e Charte des droits et libertés de la personne majeure protégée.

o Arrété préfectoral d’autorisation d’exercice.
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4. Destinataires

A DESTINATION DES SALARIES

L’ASAPN peut étre amené a transmettre les données personnelles, tout en respectant le secret
professionnel, a différentes catégories de destinataires internes et externes :

Cadres hiérarchiques ASAPN

Ensemble des professionnels habilités a recevoir une demande (ex. : Représentant du
Personnel élu, référent OETH, personne désignée compétente Santé, Sécurité au Travail)
Médecine du travail

Organismes de formations

Caisse de retraite

Organisme de prévoyance

Organisme d’assurance Responsabilité Civile

Organisme de mutuelle

Autorités compétentes

Groupement de Coopération (données relatives aux compétences)

En tout état de cause, 'ASAPN s’engage & ne céder les données personnelles a des tiers pouvant
nuire a la vie privée du professionnel. L'ASAPN n’effectue aucun transfert de données a caractére
personnel en dehors de I'Union Européenne.

A DESTINATION DES PERSONNES ACCOMPAGNEES

L'ASAPN peut étre amené a transmettre les données personnelles, tout en respectant le secret
professionnel, a différentes catégories de destinataires :

Organismes de sécurité sociale

administration,

établissements bancaires,

organismes d’assurance,

organismes d’hébergement,
fournisseurs d’énergie,

- partenaires sociaux,

- Employeur, organismes de pension et de prestations sociales

- organismes d’assurance maladie et de mutuelle,

- administrations fiscales

- acteurs de procédures judiciaires dans lesquels la personne accompagnée est engageée,
- créanciers

- Tribunaux compétents

- de maniére ponctuelle, des organismes externes en relation avec les personnes représentées
ou assistées, aux fins de permettre la poursuite des relations contractuelles, le versement des

restations dues, ainsi que I'accompagnement médico-social des personnes suivies
P
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En tout état de cause, 'ASAPN s’engage a ne céder les données personnelles a des tiers uniquement que si
Iintérét de la personne accompagnée le justifie. L'ASAPN s’engage a ne pas céder les données personnelles
3 des tiers pouvant nuire a la vie privée de la personne accompagnée. L'ASAPN n’effectue aucun transfert
de données a caractere personnel en dehors de I'Union Européenne.

Dans les cas o 'activité de traitement et les obligations auxquelles 'ASAPN est soumise le nécessiteraient,
les données collectées sont susceptibles d’étre transmises, selon les régles de partage d'informations a
caractére secret, 4 des acteurs de I'Action Sociale, dont notamment la Direction Régionale de la Jeunesse
des Sports et de la Cohésion Sociale et le Groupement de Coopération Sociale AVA.

5. Durée de conservation des données personnelles

Les données personnelles sont conservées pendant la durée nécessaire a la réalisation des finalités pour
lesquelles elles ont été collectées et pendant la durée de conservation minimale prévue par la législation et
conformément au Protocole Archivage en vigueur.

Les données personnelles peuvent étre archivées au-dela de la période de conservation décrite ci-dessus
dans le but de répondre a une obligation légale de conservation, pour faire valoir un droit en justice.

6. Sécurité

LASAPN met en ceuvre toutes les mesures techniques et organisationnelles afin d’assurer la sécurité des
traitements des données a caractére personnel ainsi que leur confidentialité (traitement de la journalisation
des connexions et mise en place d’un journal des opérations de maintenance)

Pour assurer la sécurité des données personnelles, notamment pour empécher gu’elles soient déformées,
endommagées, ou que des tiers non autorisés y aient acces, 'ASAPN prend toutes les précautions utiles, au
regard de la nature des données et des risques présents par le traitement (protection physique des locaux,
installation d’armoires fermant a clef, mise en place de procédés d’authentification avec accés personnel et
sécurisé via des identifiants et des mots de passe confidentiels, protection des serveurs de données et de
messagerie (cryptage des données, VPN, antivirus...).

Le responsable de traitement réalise et tient a jour avec I'aide du DPO une Analyse d’Impact relative a la
protection des données des que nécessaire.

Le DPO est personne ressource de la démarche qualité de I’ASAPN.

Ses missions :

- conseiller, informer et fournir des recommandations

- contréler le respect du RGPD au sein de I"association

- gérer les processus de protection des données

- aider a la réalisation des audits

- aide a la réalisation des analyses d’impact sur la protection des données

- coopérer avec la CNIL

- gérer les demandes concernant la protection des données, le retrait de consentement, le droit a I'oubli et
autres.
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7. Droits et devoirs relatifs au traitement des données personnelles

A DESTINATION DES SALARIES

Le salarié dispose, a tout moment, de la faculté d’exercer, auprés de 'ASAPN, les droits prévus par la
réglementation en vigueur applicable en matiére de données a caractére personnel. Les modalités
d’exercice des droits d’un salarié ou d’un stagiaire ASAPN sont décrites dans la procédure d’accés aux
données :

- Son Droit d’acces : le salarié peut avoir communication des données personnelles faisant I'objet
d’un traitement par '’ASAPN selon la procédure d’accés en vigueur

- Droit de rectification : il se limite a la rectification des données inexactes

- Droit d’opposition et de consentement : le salarié peut demander que ses données personnelles
ne fassent plus I'objet d’un traitement hormis lorsque le traitement est nécessaire 2 la poursuite
de Iactivité de I'ASAPN, a la bonne exécution du contrat de travail, a la prévention des risques
professionnels, a la GPEC et a la garantie de droits sociaux. Il ne s’applique pas non plus lorsque
ces données sont traitées par un professionnel soumis a une obligation de secret. Dans tous les
cas, il est conforme aux obligations légales de conservation des données et les protocoles
d’archivage ASAPN établis avec les services des Archives Départementales ;

- Droit d’effacement : il ne s’applique pas lorsque le traitement est nécessaire a la poursuite de
Iactivité de I'ASAPN, a la bonne exécution du contrat de travail, a la prévention des risques
professionnels, a la GPEC et a la garantie de droits sociaux. Il ne s’applique pas non plus lorsque
ces données sont traitées par un professionnel soumis & une obligation de secret. Dans tous les
cas, il est conforme aux obligations légales de conservation des données et les protocoles
d’archivage ASAPN établis avec les services des Archives Départementales ;

- Droit de limitation : le salarié peut demander la suspension temporaire du traitement de ses
données personnelles uniquement dans les cas suivants :

o le salarié conteste I'exactitude des données dans ce cas le traitement est suspendu le
temps de vérifier I'exactitude des données
© encas de suspicion de traitement illicite, le temps de vérifier la licéité du traitement

o lorsque les données ne sont plus conservées que dans le cadre d’une action en justice
- Droit de portabilité : le salarié peut demander & '’ASAPN de récupérer ses données personnelles
qu’il a confié a 'ASAPN afin d’en disposer conformément aux dispositions du protocole archivage
- Droit d'introduire une réclamation aupreés de la CNIL (https://www.cnil.fr/fr/plaintes/internet)

Pour exercer ces droits, la demande est recevable dés qu’elle est exprimée par écrit conformément a la
procédure d’accés aux données.

Les droits figurent dans la notice d’information RGPD et dans la mention RGPD figurant sur I'ensemble
des documents de recrutement. La notice d’information est explicitée par la direction lors de I'intégration
du professionnel et a chaque modification qui le nécessite. Cette notice est consultable sur le réseau.
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A DESTINATION DES PERSONNES ACCOMPAGNEES

La personne accompagnée dispose, a tout moment, de la faculté d’exercer, auprées de 'ASAPN, les droits
prévus par la réglementation en vigueur applicable en matiere de données a caractére personnel. Les
modalités d’exercice des droits d’une personne accompagnée sont décrites dans la procédure d'acces aux
données :

- Son Droit d’accés: La personne accompagnée peut avoir communication des données
personnelles faisant I'objet d’un traitement par 'ASAPN selon la procédure d’acces en vigueur
- Droit de rectification : il se limite a la rectification des données inexactes

- Droit d’opposition et de consentement: La personne accompagnée peut demander que ses

données personnelles ne fassent plus I'objet d’un traitement mais il ne s’applique pas lorsque le
traitement est nécessaire 3 la poursuite de I'accompagnement ou de I'activité de 'ASAPN, a la
bonne exécution du DIPM, a la prévention des risques et a la garantie de droits fondamentaux et
sociaux. Il ne s’applique pas non plus lorsque ces données sont traitées par un professionnel
soumis 4 une obligation de secret. Dans tous les cas, il est conforme aux obligations légales de
conservation des données et les protocoles d’archivage ASAPN établis avec les services des
Archives Départementales ;

- Droit d’effacement : il ne s’applique pas lorsque le traitement est nécessaire a la poursuite de
I'accompagnement ou de I'activité de ’ASAPN, a la bonne exécution du DIPM, a la prévention des
risques et a la garantie de droits fondamentaux et sociaux. Il ne s’applique pas non plus lorsque
ces données sont traitées par un professionnel soumis a une obligation de secret. Dans tous les
cas, il est conforme aux obligations légales de conservation des données et les protocoles
d’archivage ASAPN établis avec les services des Archives Départementales ;

- Droit de limitation: La personne accompagnée peut demander la suspension temporaire du
traitement de ses données personnelles uniquement dans les cas suivants :

o La personne accompagnée conteste I'exactitude des données dans ce cas le traitement
est suspendu le temps de vérifier 'exactitude des données

o en cas de suspicion de traitement illicite, le temps de vérifier la licéité du traitement

o lorsque les données ne sont plus conservées que dans le cadre d’une action en justice

- Droit de portabilité : La personne accompagnée peut demander a 'ASAPN de récupérer ses
données personnelles afin d’en disposer conformément aux dispositions du protocole archivage

- Droit d’introduire une réclamation aupres de la CNIL (https://www.cnil.fr/fr/plaintes/internet)

Pour exercer ces droits, la demande est recevable dés qu’elle est exprimée par écrit conformément a la
procédure d’acces aux données.

Les droits figurent dans la notice d’information RGPD et dans la mention RGPD figurant sur la fiche Votre
Avis Nous Intéresse (VANI) remise a l'ouverture de la mesure et a chaque renouvellement de
I'accompagnement. La notice d’information RGPD est explicitée par la direction lors de I'ouverture de la
mesure et par le MIDPM a chaque renouvellement. Cette notice est consultable sur le site internet

www.asapn.fr.
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Les demandes relatives aux traitements des données personnelles peuvent étre adressées, conformément 3
la procédure en vigueur a I'attention du DPO.

La réponse sera fournie par écrit dans le délai d’un mois maximum, ce délai peut étre porté a 3 mois dans ce
cas la personne doit étre informée dans un délai d’un mois de ce délai supplémentaire en en expliquant les
raisons.

Le responsable de traitement est destinataire de la demande. Celui-ci ou son représentant informe le
Délégué a la Protection des Données (DPO) de I'existence d’une demande d’accés et peut solliciter
I'assistance de celui-ci dans le traitement de la demande.

Le responsable de traitement doit pouvoir identifier le demandeur de fagon certaine de sorte a donner suite
a la demande. Lorsqu'il est saisi de la demande, le Responsable de traitement ou son représentant peut
exiger e du demandeur, par toute mesure raisonnable, qu’il justifie son identité. La demande d’acces doit
étre effectuée par la personne voulant accéder a ses données personnelles.

Lorsque la personne est mineure ou incapable majeur ce sont les détenteurs de 'autorité parentale ou le
tuteur qui effectuent la demande. Le Responsable du traitement s’assure par tous moyens a sa disposition
de l'identité du demandeur et de sa capacité a exercer son droit d’acces. Si le demandeur n’a pas licéité ou
capacité a accéder aux données personnelles le processus prend fin, cette fin de processus est documentée
par inscription dans le journal d’accés et notifiée en tant que de besoin au demandeur.

Le responsable de traitement garantit qu’une réponse soit apportée au demandeur concernant la
recevabilité de la demande, le délai de traitement de la demande, les modalités de traitement de la

.

demande, I'évaluation de la satisfaction, la tracabilité et la cldture du traitement de la demande.
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